hlavni zpravy

V posledni dobé& jsme zaregistrovali zvySujici se pocet vasich
dotazl na téma novinek v oblasti pfijimani platebnich karet
a s tim souvisejicich pozadavkd na bezpecénost ze strany karet-
nich asociaci a regulatornich organt vystupujicich v platebnim
styku. Véfime, Ze Uniky karetnich Gdajd z hotelovych fetézcl,
ale i u retailovych obchodnik(l ve vas vyvolaly otazky, zda se
toto nemuze pfihodit také vam a jaké pfipadné dopady z toho
pro vas mohou vyplyvat. Radi bychom vam pfribliZili informace
o datové bezpec¢nosti.

Aby vase prostfedi bylo schopno ¢elit pokustim o odcizeni cit-
livych dat, rozhodli jsme se uzavfit strategické partnerstvi se
spolec¢nosti, jez je uznévanou firmou v oboru testovani zrani-
telnosti IT prostredi, a toto feSeni vdm spole¢né nabidnout.

Pomoci efektivnich nastrojd vdm otestujeme vase systémy
a vyhodnotime potenciélni zranitelnosti, které by mohly mit

za nasledek odcizeni citlivych Udajl, s ¢imz je vzdy bohuZzel
spojena vyrazna ztrata jak finanéni, tak reputacéni.

Dle spole¢nosti, zabyvajicich se bezpeénosti dat, bude v nasle-
dujicich letech pribyvat novych zplsobl hackerskych atok,
jenz budou ohrozovat firmy, osobni Udaje a soukromi lidi a Uto-
¢it na pocitace i mobilni zafizeni. Zavér z tohoto sdéleni bohuzel
vyznivad jednoznacéné - krddeze firemnich i soukromych dat

V soucasnosti jsme rovnéz svédky zvysujiciho se dohledu
na ochranu osobnich Udajl, jako je nafizeni Evropské unie,
v podobé Obecného natizeni o ochrané osobnich Udajd (zndmé
jako GDPR, ¢i Mezindrodni standard v oblasti platebnich karet
PCI DSS ( Payment Card Industry Data Security Standard),
jehoz dodrzovanim jsou povinny vSechny subjekty vystupujici
v odvétvi pfijimani platebnich karet (vyjma drzitell platebnich
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karet). Pokud vyuzijete téchto sluzeb, mate jistotu, ze vasSe
systémy budou kontrolovat lidé s nejvySSimi znalostmi na trhu
v oblasti PCI DSS auditu s certifikaci QSA (Qualified Security
Assessor).

POPIS NABIZENYCH SLUZEB:

ASV skeny Externich IP adres

Analyza zabezpeceni a nastaveni spravné konfigurace IP adres,
identifikace zranitelnosti, ndvrh feSeni a pravidelné kvartalni ske-
novani potvrzené od ASV auditora (opravnény skenovaci auditor
dle standardu PCI DSS).

Skenovani cisel karet
Skenovani prostfedi zékaznika, kde by se mohli nachéazet udaje
o platebnich kartach pomoci specializovaného nastroje.

Asistence pfi vypliovani SAQ (sebehodnoticich) dotazniku
Analyza prostfedi zdkaznika ke standardu PCl DSS, identifikace
nesouladu s pozadavky.

Bezpecnostni Konzultace
Identifikace a analyza IT prostfedi — konzultace pfi implementaci
konkrétnich zmén (naptiklad na zakladé vysledku ASV skenovani).

Vyhody sluzby:

- Dostupné cena: za¢inajici na 1800 K& mésicné

- Komunikace v ¢eském jazyce

- Vysledkem je oficidini certifikdt, jenz mdlzete pouZit jako
prikazny oficidlni dokument viéi jinym institucim a zaroven vaci
vasim zékazniklim, Ze jejich data jsou u vas v bezpedi
Testovani prostfedi probiha pribézné

- Sluzby je mozZno vyuzit jednotlivé, nebo jako celek

NASE ODPOVEDI NA VASE CASTE DOTAZY:

Jako obchodnik ocekavam, Ze toto fesi poskytovatel platebnich
sluzeb?

Hardware i software dodavany spole¢nosti Global Payments je
v souladu s PCI standardem. Nemame dohled nad vasim IT pro-
stfedim, ani nad tim, jak nakladate s daty. Proto je nezbytné toto
fesit i ze strany kazdého obchodnika. Nejedna se o pfimy poZada-
vek nés ¢i banky, ale o nafizeni karetnich asociaci.

Co se stane, kdyz toto resit nebudu?

Je nasi povinnosti vas informovat, Ze v tomto pfipadé budou ves-
keré pripadné pokuty ze strany karetnich asociaci pfetctovany na
vas a na vyzadani karetni asociace jsme povinni vas oznacit jako
obchodnika, ktery neni v souladu s PCI DSS.

Jaké navrhujete reseni?

Vyuzijte exkluzivni nabidku naseho certifikovaného auditora,
ktery provéfi va$ systém a najde potencialni slabiny systému
a navrhne pfislusné opatteni. Sluzba, jejiz cena za¢ind na ¢astce
1800 K& meésicné je v porovnani s pripadnymi nasledky zanedba-
telné.

Pokud byste se radi dozvédéli vice informaci, obratte se pro-
sim na nas pres emailovou adresu: pci@globalpayments.cz
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VZOROVY PRIKLAD DATOVEHO UNIKU

Hotel pouziva interni hotelovy management
systém (HMS).

Smlouva o prijimani platebnich karet je podepsana
s acquiringovou spolecnosti, jenz dodala hardware
a software v souladu s PCI DSS.

Hotel Celi hackerskému Utoku, ktery je veden pres
hotelové IP adresy, a z rezervaéniho systému stahne
Udaje o platebnich kartach.

Karetni asociace identifikuje datovy Unik a kontaktuje
acquiringovou spole¢nost, aby tuto zalezitost okam?ziteé
fesila s obchodnikem.

Na vySetteni celé zalezitosti je najata nezavisla auditor
ské spole¢nost.

Rozsah poskozeni je definovan na celkovy Unik 2000
karetnich udajt, které se povedlo Utoénikiim ze sys-
tému odcizit. Obchodnik neni schopen dolozit feseni
standardu PCI DSS - v kategorii 4 se jedna o sebehod-
notici dotaznik (SAQ) a z&tézové ASV skeny systému,
jenz nebyly nikdy provedeny a dle tohoto zjisténi stano-
vuje karetni asociace vySi pokuty.

Vly$e pokuty byla stanovena na 18 $ za jednotlivy odci-
zeny karetni Udaj.

VySe pokuty za nedolozeni souladu s PCl standardem —
20 000 $.

VySe nékladll na vySetteni datového Uniku auditorskou
spole¢nosti — 10 000 $.

Celkové néklady vycisleny na 66 000 $ (cca 1,4 milionu
korun).

Tato Castka je pozadovéana od obchodnika, jelikoz jeho
prostredi nebylo v souladu s PCI DSS.




