ASV testy - podminky sluzby

Cast I. Podminky provozu sluzby

Sluzby QualysGuard

Sluzba QualysGuard Service umoziuje zakaznikovi automatizovat proces fizeni bezpecnosti a
fizeni IT, véetné zjistovani siti, mapovani a prioritizace IT prostfedkd IT; vyhodnocovani
zranitelnosti siti a webovych aplikaci, posuzovani shody politik; sprava uloh pro napravu. Sluzba
QualysGuard je produkt tfetich stran, ktery je zakaznikovi dodavan spole¢nosti Diebold Nixdorf
na zakladé licence spole¢nosti Qualys, Inc. Sluzba QualysGuard neposkytuje servis, udrzbu ani
opravy pro Zzadny nebo skutecny nebo osobni majetek.

Nékteré prvky sluzby QualysGuard vyZaduji sitové skenovani. Sitové skenovani pro externi
adresy IP se provadi pomoci vzdalenych skeneri z centra SOC (Security Operation Centre).
Sitové skeny budou provedeny na definovanych IP adresach.

Platforma QualysGuard. Platforma QualysGuard vyuziva modul dodavani softwaru jako sluzby.
Platforma QualysGuard se sklada z nasledujicich komponent: webovy portal, SOC a databaze
znalosti o zranitelnostech.

1.2.1 Webovy portal

Webovy portdl umoziuje zakaznikovi spravovat IP adresy, které byly pro néj do systému
zaddany. Zakaznik m(iZe prostfednictvim portalu nakonfigurovat provadéni sitovych skend,
nastavit profily mozZnosti sitovych provérovani, Sablon zprdv, seznamy vyhledavani, zasady
shody, ovladaci prvky IT a nastaveni pracovnich postup(l. Jakmile jsou dokonceny sitové skeny,
je mozné v ramci webového portalu vizualizovat zprdvy vysledkd sitovych skend. V ramci
zobrazovanych sestav je mozné si nechat zobrazit pfeddefinované vysledky: napfiklad datum,
nazev aplikace pod danou IP adresou, popis nalezené zranitelnosti a Uroven zdvaznosti. Reporty
zranitelnosti mohou byt zobrazeny jako seznamu nebo v grafickém formatu a mohou byt
nadefinovdny s ohledem na miru podrobnosti, tj. techni¢téjsi pro spravce systému a
prehlednéjsi Uroven pro management. V ramci vizualizaci je moZné zobrazit i trendové
informace za urcité ¢asové obdobi.

Pouze uZivatelé autorizovani zakaznikem s aktivnim pfihlasovacim povérenim mohou
pristupovat k webovému portalu. Kazdy zakaznik musi poskytnout informace o jedné osobé,
ktera bude pUlsobit jako primarni kontakt pro daného zékaznika. Je mozné nastavit opravnéni



pro pristup do WEBového portalu pro dalsi autorizované uzivatele. Webovy portal umoziuje
pridélovani uzivatelskych opravnéni zalozenych na rolich.

1.2.2 SOC (Security Operation Centre)

Jsou datova centra s technologii a infrastrukturou pro provozovani platformy QualysGuard.
Infrastruktura SOC se pouziva pro ukladani a zpracovani dat zdkaznikd, stejné jako pro
hostovani znalostni baze zranitelnosti a pro provoz vzdalenych skenerd provadéjicich skeny
prostrednictvim internetu.

1.2.3 Databaze zranitelnosti (Vulnerability KnowledgeBase)

Databaze zranitelnosti obsahuje znalosti ohledné zranitelnosti, které se vyskytuji v ramci siti a
nastroje a postupy jak tyto zranitelnosti odhalit v ramci sitovych sken(. Databaze zranitelnosti
je vyuZivana k identifikaci IT komponent, zranitelnosti IP adres a webovych aplikaci, sluzeb TCP /
IP a operacnich systém(. Databaze zranitelnosti se ¢as od ¢asu aktualizuje signaturami pro nové
chyby zabezpeceni, ovérené opravy, opravy false positive nalezl a dalsi data protokolu TCP / IP.

2. Popis modulu QualysGuard PCI

Modul Compliance Module QualysGuard PCI ("Modul PCI") umoZiiuje zdkaznikovi provadét

sitové kontroly pro zjisténi informaci o konfiguraci operacniho systému a informaci o fizeni

pristupu k aplikacim. Modul PCI pouziva tyto informace k hlaseni miry souladu s PCI DSS. Modul

PCI byl schvdlen Radou pro bezpecnostni standardy PCI (PCI Security Standards Council), aby

mohl byt vyuZit jako schvaleny dodavatel skenovani (approved Scanning Vendor) pro posouzeni

souladu s PCI DSS standardem. Modul PCI poskytuje zakaznik(im tipy na dodrZovani predpist

detailni manudly jak postupovat v rdmci procesu dodrzovani piedpist PCI DSS. Modul PCI je

pristupny prostrednictvim portdlu PCl a spliiuje podminky uvedené v ramci tohoto portalu.

Modul PCl je pfistupny z internetu prostrednictvim PCl portalu.

Modul PCI ma nasledujici funkce:

e Modul PCl je pouZitelny pro externi sitové skeny.

» Sitové skeny mohou byt naplanovany tak, aby se provadély automaticky opakované.

e Jednotlivé testy v ramci sitovych skend pouZivaji znalostni databazi pro zjisténi zranitelnosti.

e Logy aktivit ukazuji Cinnosti uzivatele a systému.

* \V ramci skenovani zranitelnosti je rovnéz zahrnuta funkce vyhledavani IT komponent.

e Modul PCl umoZiiuje Zakaznikovi automaticky odeslat stav ASV sken a jejich souladu s PCI
pfimo na acquiringovou banku.



Cast I1: Podminky poskytovani sluzeb
Minimalni doba uzivani sluzby a ukonceni sluzeb.

1. Sluzba je poskytovana na dobu neurcitou s 3 mésicni vypovédni Ihdtou.

1.1 Datum aktivace sluzby. Po objednani sluzby QualysGuard odbératelem obdrzi
zdkaznik email od zaméstnance Diebold Nixdorf, ktery zakaznikovi ozndmi, Ze sluzba
QualysGuard je pfipravena k provozu. E-mail bude obsahovat uvitaci dopis s
pfihlasovatelem a heslem zakaznika QualysGuard. Datum tohoto e-mailu je datum
aktivace sluzby.

1.2 Ukonceni. Zakaznik maze smlouvu ukondit doru¢enim vypovédi. Sluzba bude
ukoncena do konce tretiho mésice po doruceni vypovédi.

2. UZivatelské jméno a heslo. Zakaznik je zodpovédny za dUvérné uchovani svého uzZivatelského
jména a hesla a ochranu pfihlasSovacich udaj uZivatell. Zakaznik musi okamzité informovat
spolec¢nost Qualys (support@qualys.com) o tom, Ze se dozvi o neopravnéném pouziti
prihlasovacich udaja. V takovém pfipadé Qualys deaktivuje kompromitované prihlaSovaci
udaje a vyda nové prihlasovaci Udaje. Zakaznik zodpovida za veskeré aktivity a naklady, které
vzniknou pfi pouzivani kompromitovanych pfihlasovacich udaj(i, dokud nebudou
kompromitované pfihlasovaci udaje deaktivovany.

3. Licen¢ni podminky a omezeni.

3.1 Zakaznikovi je udélena neprevoditelnd, nevyhradni licence na pouzivani
integrovaného softwaru a webového portdlu pouze v souvislosti s pouzitim sluzby
QualysGuard od zdkaznika. Pokud zakaznik jinak nepovoluje, zakaznik chape a
souhlasi s tim, Ze neni povoleno distribuovat dale dodany software v Zadné podobé
nebo pouzivat dodany software jinak nez prostfednictvim portalu. Zakaznik souhlasi
s tim, Ze nesmi a neumoZnuje zadné tfeti strané, aby se pokousela z jakéhokoli
dlvodu zpétné rekonstruovat vyvoj, dekompilaci nebo dekompozici dodaného
softwaru, s vyjimkou ptipadd, kdy to vyslovné povoluje ptislusné pravo bez ohledu
na omezeni v téchto podminkach poskytovani sluzeb nebo je to povoleno podle
licen¢nich podminek (napf. licenéni podminky pro Open Source).

3.2 Nékteré komponenty dodaného software podléhaji GNU General Public License
verze 2 (déle jen "GPL") a tyto komponenty se zde oznacuji jako "Open Source
Software". Zakaznik je opravnén pouzivat, upravovat a distribuovat Open Source
Software, ktery je v souladu s GPL, pokud zakaznik splfiuje podminky GPL (k dispozici
na adrese http://www.gnu.org/copyleft/gpl.htmI#SEC1).

3.3 Zakaznik souhlasi, Ze jeho prava smluvné poskytnuta podléhaji nize uvedenym

omezenim:
(a) Zakaznik maze pouzivat sluzbu QualysGuard
(i) pouze pro skenovani IP adres a / nebo mapovani nazvii domén vlastnéna a registrovana

zakaznikovi, nebo pro kterou ma zakaznik Uplné pravo, moc a pravomoc souhlasit s tim, aby mél



QualysGuard Service scan a / nebo mapu a
(ii) pouze do poctu IP adres nebo poctu skenovani, které jsou zahrnuty v ramci sluzby
zakaznikovi.

(b) Zakaznik musi informovat spole¢nost Qualys s pouzitim webového portalu o viech zméndch
v IP adresach nebo ndzvech domén, které maji byt skenovany. Navyseni poctu IP adres mize
predstavovat nutnost zaplaceni dodate¢nych poplatk( za sluzby. Zdkaznik bere na védomi, ze
sluzba QualysGuard je poskytovana v souvislosti s PCI DSS véetné pfipadnych pfizplisobenych
prehledl a individualizované pomoci pouze jako nastroj umoznujici zakaznikovi vyhodnotit jeho
shodu s PCI DSS. Pravidla souladu s PCI DSS nejsou definovdna acquirerskou bankou ani
spoleCnostmi Qualys a Diebold Nixdorf. Karetni asociace a dalSi subjekty sdruzené v ramci Rady
pro bezpecnostni standardy PCl stanovi bezpecCnostni kritéria a dalSi podminky shody s PCI DSS.
Zakaznik bere na védomi, Ze spolecnost Qualys mUize zverejnit zpravu tykajici se shody s PCI DSS
s acquirerskou bankou, spolecnosti Diebold Nixdorf a s organizaci PCI Security Standards
Council, LLC nebo obdobnymi subjekty.

4. Definované IP adresy.

Vzhledem k citlivé povaze provadéni bezpecnostnich skend na IP adresach zakaznik objednanim
sluzby potvrzuje, Ze ma pravomoc povolit sluzbé QualysGuard, aby byla otestovdna zranitelnd
mista ("scan") definovanych IP adres nebo domén urcenych pro skenovani. Sken je provadén
elektronicky a mGze byt proveden po prvotnim objednani sluzby nebo pozdéji. Zakaznik timto
souhlasi se skenovanim IP adres a domén z tfetich zemi (véetné prenosi uvnitt skupiny a
prevody subjektiim v zemich, které neposkytuji zdkonné ochrany osobnich udajl) za ucelem
pouZiti nebo zpracovani podle podminek smlouvy. Zakaznik také bere na védomi a souhlasi s
tim, Ze skenovani IP adres a/nebo domén muzZe ohrozit zranitelna mista a za urcitych okolnosti
muZe mit za nasledek i naruseni sluzeb na skenovanych strankach. Zakaznik bere na védomi a
prijima rizika spojena se sluzbou QualysGuard, ktera zahrnuje skenovani a podpisem
objednavky autorizuje vykon sluzby QualysGuard. Zakaznik souhlasi s tim, Ze je jeho povinnosti
provést zalohovani vSech dat obsazenych v zafizenich pfipojenych k IP adresam zdkaznika
a/nebo doménam, které jsou urceny pro skeny a to predtim, nez zacne byt sluzba QualysGuard
pouzivana. Zakaznik souhlasi s tim, zZe spole¢nost Global Payments a jeji pfidruzené spole¢nosti
a subdodavatelé jsou vyjmuti ze zodpovédnosti za Skody, které mohou vzniknout v souvislosti s
provadénim sken(. V pripadé datového uniku u zakaznika i pres dosazeni shody v ramci sluzby
ASV skenu, nepfijima spolecnost Global Payments odpovédnost za tento datovy unik a
pripadné pokuty s tim souvisejici.

5. Davérnost

Veskera data tykajici se IP adres zdkaznikd, domén nebo charakteristik sité (véetné udaj
ziskanych v dlisledku poskytnuti sluzby QualysGuard podle této smlouvy) se povazuji za
dlvérné informace zdkaznika a veskera data a informace obsaZzené v ramci sluzby QualysGuard



véetné informaci tykajicich se sitovych prvk( budou povaZovéany za dlivérné informace
spoleCnosti Global Payments a vsemi jejimi subdodavateli. Bez ohledu na vySe uvedené,
zakaznik souhlasi s tim, Ze nékteré informace generované v souvislosti s testy zranitelnosti
mohou byt pouZity v agregované, anonymizované podobé pro sledovani trendd zranitelnosti.
Udaje v "agregovaném, anonymizovaném tvaru" predstavuji vieobecnd data, kterd nezahrnuji
informace tykajici se konkrétniho zakaznika, zadné specifické informace o adresaci nebo
nastaveni sité Zakaznika v€etné informaci o jménu zakaznika, tykajicich se jména Zakaznika
nebo spole¢nosti Global Paments, trzni vertikaly, na které Zakaznik plsobi, specifické IP adresy,
ndzvy sitovych prvk(, podsité, MAC adresy, identifikatory obvodd nebo jakdakoli jina sitova
komponenta specifickd pro zakazniky nebo data specificka pro uzivatele.



